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��ذ 
� 	���� ا� از  �� 
��ذ 
� 	���� ا� از   ��
���������� ���� �� ��د �� ��  ���������� ���� �� ��د �� ��  

  ���  #�ا
" ��ارد ذ�! را از �� ���#�ا
" ��ارد ذ�! را از �� ��

� &%$ ا
"ازد
� &%$ ا
"ازد::

�+*�ر()��+*�ر()�--


-�, ا����د.�
-�, ا����د--�.


-�, اس���د4 و در دس1س 
�دن.�
-�, اس���د4 و در دس1س 
�دن--�.




	�ذ
� ����؟
	�ذ
� ����؟


� : : ��ر��" دا&-� و &�د� ��ر��" دا&-� و &�د� -- �� �56� �
� در وا. �� �56� �در وا.
در دس, دا�8 	�ز دس1س� ار ا&���ر &�د س�ء در دس, دا�8 	�ز دس1س� ار ا&���ر &�د س�ء 

اس���د4 �� ��9"اس���د4 �� ��9"

--HackerHacker   : : ���+��� اس���د4 از �

� اس���د4 از ���+��� ��56 ��  �� �56�
�+� دا&-� � �
 ,
�+� دا&-� ار#��:� از .��! ا��1� �
 ,
ار#��:� از .��! ا��1

..س�ز��ن 
��ذ �� ��"س�ز��ن 
��ذ �� ��"

--<�"

$م ا�<اره�� 
"ا<�"

$م ا�<اره��� از 
$م ا�<اره��� از : : 
$م ا�<اره�� 
"ا
 !��. !��.‘‘MalWareMalWare’’   ، ،‘Trojan Horse’‘Trojan Horse’   و و�$وس�� و و�$وس�� �
 �� �
 ��

 �
�� A�Bرو� س� $

$م ا�<اره�  Cا �"ن ا�$Dا �
�� A�Bرو� س� $

$م ا�<اره�  Cا �"ن ا�$Dا
..ا� از F-� و 
��ذ �-�� س��E-# A�B �� �$ددا� از F-� و 
��ذ �-�� س��E-# A�B �� �$دد




	�ذ ����؟����� ����� 
	�ذ ����؟ ����� �����


��ذ �� �Gن  H�6I# A�Bن س��G �� ذ��
 H�6I# A�Bس�IDSIDS    در  در
  ,�-
�. �� "��
 �� ���Bس� �
-�,  وا.�. �� "��
 �� ���Bس� �وا.

���س��� KFت را 
$ رو� س�A�B ه��  ���س��� KFت را 
$ رو� س�A�B ه��  
"��
..���*��#$� دارا �� 
��"���*��#$� دارا �� 



������ ه�� ا���� ������ ه�� ا���� IDSIDS

�� ��::  MonitoringMonitoringا�#اق !  ��دن �� ا�#اق !  ��دن 

�+�� Lور� ا:��Kت از �M�+�� Lور� ا:��Kت از �M

�� ��::AnalyzingAnalyzing)'�& %�دن �� )'�& %�دن 

)��
��� ه� -
,+ ا�	�ق *�� ��./�)��
��� ه� -
,+ ا�	�ق *�� ��./�..


4ارش ده� �1 
4ارش ده� �1 Reporting Reporting   ::


��9+ و �� در �7� ا�6/�رت  ����( 
��9+ و �� در �7� ا�6/�رت   )����
�; *�ح'+ ��
�; *�ح'+ ������ 1� رو� ��
������ 1� رو� 

AnalyzingAnalyzing



))���
 ا�
	��� ���زي ���
 ا�
	��� ���زي VPN( VPN( 

����VPN VPN ،،  ا��� 	
���� ا� ا������ ��د� �� از ا����
	 ��ا�  ���� ا� ا������ ��د� �� از ا����
  ����ارت��ط �� #��	 ه�� از را� دور و ارت��ط ��ر��ان �� ������  ارت��ط �� #��	 ه�� از را� دور و ارت��ط ��ر��ان �� ��

���$
�ا#�&�د� %� ��$
ا�+ 
�ع ���� ه� �(�� ا#�&�د� از �)�ط  ا�+ 
�ع ���� ه� �(�� ا#�&�د� از �)�ط  . . ا#�&�د� %� 
از �� ارت��ط %(�ز� �� �$�  از �� ارت��ط %(�ز� �� �$�  ،، Leased Leasedوا/.� 
-,� �)�طوا/.� 
-,� �)�ط

� . .ا����
	 ��ا� ا�(�د ���� ا������ ا#�&�د� %� ����ا����
	 ��ا� ا�(�د ���� ا������ ا#�&�د� %� ���




?�ت *��>< �1 �'.�ت ع>�ر
?�ت *��>< �1 �'.�ت ع>�ر

اO-P ��ر
$ان ���*��#$، 
� :�ر ����ل از اO-P ��ر
$ان ���*��#$، 
� :�ر ����ل از 
.  .  ر�<ه�� ���ر س�د4 و Lس�ن اس���د4 �� ���"ر�<ه�� ���ر س�د4 و Lس�ن اس���د4 �� ���"

ا�� د., دا��� 
���" �� ا�C س�! ا
)�ر� در ا�� د., دا��� 
���" �� ا�C س�! ا
)�ر� در 
��ل 

� د ���
$%& O.ر، ��ا����ل ا
��6ب ر�< �

� د ���
$%& O.ر، ��ا��ا
��6ب ر�< �

ر�<ه�� ���ر Lس�ن و ������ در ر�<ه�� ���ر Lس�ن و ������ در . . &�اه" دا�,&�اه" دا�,

�� �� &�اه�" ر�, و ا:��Kت ��56 �R "�) ف$T �56� ت��K:و ا ,�
�� �� &�اه�" ر�R "�) ف$T

� راح�� در ��$ض د�"  $W

� راح�� در ��$ض د�" �X در س�A�B ��رد  $W
�X در س�A�B ��رد 

,�د ر ادا�� Y"�"ه�� د ر ادا�� Y"�"ه�� . . ه+$ه� .$ار &�اه�" �$�,ه+$ه� .$ار &�اه�" �$

$رس� &�اه�" �"  �%

$رس� &�اه�" �" C+Z در ا�C را �%
::C+Z در ا�C را



�(ه�� *��>< �1 �'.�ت @(�(ه�� *��>< �1 �'.�ت )@
ع>�رع>�ر

��Passive Online Attacks Passive Online Attacks ::    

در ا�C روش ه]$ه� از 
$م ا�<ار ��  در ا�C روش ه]$ه� از 
$م ا�<ار ��  
ه� ه�  Sniffer Snifferس6, ا�<اره�ي �Dس�س[ �� س6, ا�<اره�ي �Dس�س[ �� 


� ا�O�#$# C آ�  
� ا�O�#$# C آ�  . . اس���د4 �[ آ��"اس���د4 �[ آ��"

$م ا�<ار �� س6, ا�<ار 
� .$ار   Cار  ا�$. �

$م ا�<ار �� س6, ا�<ار  Cا�

$ روي ��]�، ا:��Kت در ح�ل   8�
$ روي ��]�، ا:��Kت در ح�ل  �$ 8�$�

آ$د4  آ$دSniff Sniff     4ا
��Eل 
$ روي س�A ه� را ا
��Eل 
$ روي س�A ه� را 
..و 
$اي ه]$ ارس�ل �[ آ��"و 
$اي ه]$ ارس�ل �[ آ��"



�(ه�� *��>< �1 �'.�ت ع>�ر@(�(ه�� *��>< �1 �'.�ت ع>�ر)@
��Active Online Attacks Active Online Attacks   ::    

ا�C روش در وا.� ح"س زدن ر�< آ�ر
$ان اس, آ� ا�C روش در وا.� ح"س زدن ر�< آ�ر
$ان اس, آ� 
�$ه�` و ذه���ت �$د  �
 �D�# �

[ و $a د روش$��$ه�` و ذه���ت  �
 �D�# �

[ و $a روش


� :�ر ����ل آ�ر
$ان از ���"ي #� ح$�� اي 
� :�ر ����ل آ�ر
$ان از ���"ي #� ح$�� اي . . اس,اس,

" آ� b(
 $W

" آ� س�[ �[ آ��" ر�<ي را 
$اي &�د در b(
 $W
س�[ �[ آ��" ر�<ي را 
$اي &�د در 

"

��ا
�" Lن را در &�:$ 
)�"ار cراح �
"

��ا
�" Lن را در &�:$ 
)�"ار cراح �
آ� آ� . . 

! ح"س زدن �[ 
���" را 
� ���ان ر�< &�د �. ](G ان ر�< &�د��� �

! ح"س زدن �[ 
���" را �. ](G

"
b� ]� $W

"در b� ]� $W
آ�ر
$ان زر
̀ #$ از #$آ��dL O آ�ر
$ان زر
̀ #$ از #$آ��dL O . . در 
اس���د4 �[ آ��" آ� ���8 و ح"س زدن Lن آ�[ اس���د4 �[ آ��" آ� ���8 و ح"س زدن Lن آ�[ 


� ا�I� . . C]! #$ &�اه" 
�د�I]! #$ &�اه" 
�د �D�# �
 >�

� ا�C ه]$ه�  �D�# �
 >�
ه]$ه� 
 !eا !eدارد، آ� آ�را�[ آ� آ�را�[ ا �dL اي$
 >�

$اي �dL دارد، 
��Bري  >�

��Bري 

 �dL �
ا
�"ا ا:��Kت f$س�-[ ا�$اد را ����� و 
� �dL ا
�"ا ا:��Kت f$س�-[ ا�$اد را ����� و 
"

� ح"س ز
[ ر�< �[ f$داز"

� ح"س ز
[ ر�< �[ f$داز..



�(ه�� *��>< �1 �'.�ت @(�(ه�� *��>< �1 �'.�ت )@
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��Offline Offline Attacks Attacks ::  

در ا�C روش از ا
<ار� 
$اي ���8 ر�< اس���د4 در ا�C روش از ا
<ار� 
$اي ���8 ر�< اس���د4 

$ دو 
�ع ه�B�". . �[ ��د�[ ��د h���� اره�>

$ دو 
�ع ه�B�"ا�C ا h���� اره�>
::ا�C ا
 iا� iا� - -  Dictionary Attack Dictionary Attack    : : �
ا
<اره�ي ا�C روش، 
� ا
<اره�ي ا�C روش، 

�8 ر�< در آ-��ت �� �
�8 از ذهC ه]$، $� k8 ر�< در آ-��ت آ���� �
�8 از ذهC ه]$، $� kآ�
"

��� �[ f$داز ,l�"

��� �[ f$داز ,l� . .

در ا�C روش 
$م ا �<ار ا
�"ا در ا�C روش 
$م ا �<ار ا
�"ا : :    Brute Force Brute Force  --ب ب 
 kون آ�"
#�"اد ح$وف ر�< را 
� آ�k ه]$ �� 
"ون آ�k #�"اد ح$وف ر�< را 
� آ�k ه]$ �� 

��� و 
� اس���د4 از ح$وف و آ-��ت I�f���دي ����� و 
� اس���د4 از ح$وف و آ-��ت I�f���دي ��

� m(��Dاري  k� �
 k� و AW�� رت�e �

� m(��Dاري ه]$،  k� �
 k� و AW�� رت�e �
ه]$، 

 ]��"
�dL، س�[ در ���8 ر�< �[ آ�" در ا�C روش 
"��[ �dL، س�[ در ���8 ر�< �[ آ�" در ا�C روش 
 �
 "

� اس, آ� ا
��6ب ر�< ���سO و .�ي �[ #�ا "
اس, آ� ا
��6ب ر�< ���سO و .�ي �[ #�ا

"��n��

$م ا�<ار  Cا� ,B[�"��n��

$م ا�<ار  Cا� ,B[�  .  .



�(ه�� *��>< �1 �'.�ت ع>�ر@(�(ه�� *��>< �1 �'.�ت ع>�ر)@
��Electronic AttacksElectronic Attacks  ::  

در ا�C روش از را4 ه�ي bP ����ل و bPآ��*��#$ي در ا�C روش از را4 ه�ي bP ����ل و bPآ��*��#$ي 

$&[ از 
$&[ از . . 
$اي ���8 ر�< د�)$ان اس���د4 �[ ��د
$اي ���8 ر�< د�)$ان اس���د4 �[ ��د

::ا�C روش ه� ���ر#�" ازا�C روش ه� ���ر#�" از
iا�iا�--   $

)�4 آ$دن 
� آ[ 
�رد ه�)�م #��o آ�ر $

)�4 آ$دن 
� آ[ 
�رد ه�)�م #��o آ�ر
از If, س$ �$د 
)�4 آ$دناز If, س$ �$د 
)�4 آ$دن  --بب
�B�$ي  --جج mPيآ�$�B� mPآ� : : �

� دادن �k آ��5r mPص �B�$ي  �

� دادن �k آ��5r mPص �B�$ي 

 �
 <

"ون ا��]� او ����D ��د، دس�� $

� آ�ر <

"ون ا��]� او ����D ��د، دس�� $
آ�ر
���IPL $�B �"4، س*س 
$ روي آ[ 
�رد اR$ آ-��#[ ���IPL $�B �"4، س*س 
$ روي آ[ 
�رد اR$ آ-��#[ 

"
.  .  آ� #��o �[ آ�"، 
$�D &�اه" ��
"آ� #��o �[ آ�"، 
$�D &�اه" ��
ه]$ه� ا���Eد 
��Bري 
� ه]$ه� ا���Eد 
��Bري 
� : : ���"س[ ا����D[���"س[ ا����D[  --دد

"
در ا�C روش 
� اس���د4 از در ا�C روش 
� اس���د4 از . . ا�C ���"س[ دار
"ا�C ���"س[ دار
ا�$اد ا�$اد ... ... �$ه�`، ذه���ت، آ���ده�ي روح[ و �$ه�`، ذه���ت، آ���ده�ي روح[ و 

"
. . i-�r، ا:��Kت ���[ را 
� دس, �[ Lور
"i-�r، ا:��Kت ���[ را 
� دس, �[ Lور



�(ه�� *��>< �1 �'.�ت @(�(ه�� *��>< �1 �'.�ت )@
ع>�رع>�ر

��Key LoggersKey Loggers  ::


�ع 
$م ا�<اره� 
� .$ار�bي 
$ روي  Cروي ا� $

�ع 
$م ا�<اره� 
� .$ار�bي  Cا�
�k س�A�B، آ-�� اس���د4 ه�ي آ�ر
$ از �k س�A�B، آ-�� اس���د4 ه�ي آ�ر
$ از 

�t آ$د4 و 
$اي ه]$ u رد را�
�t آ$د4 و 
$اي ه]$ ��وس و آ[ u رد را�
��وس و آ[ 
در ا�C روش ح��� �[ 
��B, در ا�C روش ح��� �[ 
��B, . . ا�v! �[ آ�"ا�v! �[ آ�"


O5 ��د  �X $#��*روي آ�� $

O5 ��د 
$م ا�<ار  �X $#��*روي آ�� $

$م ا�<ار 

$م ا�<اري را 
"ون  w" ه���س د., آf ون"

$م ا�<اري را  w" ه���س د., آf

���س��[ و 
�ع ��-]$د 
$ روي آ��*��#$ ���س��[ و 
�ع ��-]$د 
$ روي آ��*��#$ 
"��[
 O5

]��"&�د  O5
..&�د 



�(ه�� *��>< �1 �'.�ت @(�(ه�� *��>< �1 �'.�ت )@
ع>�رع>�ر

��FishingFishing     :   :
 x��� از س��, ه�ي ][� �
�I� ح� اي�e ،روش Cدر ا� x��� از س��, ه�ي ][� �
�I� ح� اي�e ،روش Cدر ا�
 �X �[�د �� ا��� ]� ارس�ل �X اي$
��Dن س�&�� و 
$اي �X ارس�ل �] ��د �� ا����D �X �[ن س�&�� و 

 k� اي �$آ, آ$دن در$

�م  ,�R �
 z��I# را k� اي �$آ, آ$دن در$

�م  ,�R �
 z��I# را

"ون #��D، }�م  >�
 �X " و�رگ �[ آ>
 ]Iم .$�� آ�{ ،�D�# ون"
 >�
 �X " و�رگ �[ آ>
 ]Iآ ��$.

#��D دا��� 
���" #��D دا��� 
���" . . ا:��Kت &�د را وارد �[ آ��"ا:��Kت &�د را وارد �[ آ��"
 !�vم �[ ده�"، از ر�< ا�nآ�ر را ا Cا�$ ا� cح !�vم �[ ده�"، از ر�< ا�nآ�ر را ا Cا�$ ا� cح

 "��[
�� ر�<ه�ي ��A &�د در ا�e C�ح�ت اس���د4 
]��" �� ر�<ه�ي ��A &�د در ا�e C�ح�ت اس���د4 
 cراح �
و 
� e�ح�#[ آ� از �X ا:��Kت �[ &�اه�" 
� راحc و 
� e�ح�#[ آ� از �X ا:��Kت �[ &�اه�" 

..�fس{ 
"ه�"�fس{ 
"ه�"



راه?�ره�� ا*���6 *��>< راه?�ره�� ا*���6 *��>< 
�1 �'.�ت ع>�ر�1 �'.�ت ع>�ر

١١   . . �.$� "��+

� ه�w و�D از اس��� اس���د4  �.$� "��+

� ه�w و�D از اس��� اس���د4 
 4�(��
 �� ،"��
����-��ن  A" �� اس�4 �9 ��(��
 �� ،"��
����-��ن  A" �� اس��9 �

��ل ��رد �K.� #�ن#����ل ��رد �K.� #�ن#��
��� ه�� . . $

��� ه�� 
��Bر� از $

��Bر� از 
�$ه�` �l, ه� ��  ��� �
�$ه�` �l, ه� �� ه+$، ر�<ه�� ���ر را  ��� �
ه+$، ر�<ه�� ���ر را 

"���"��� . . ��� �
 �� "�I� "س��, :�ل &�اه "�) tE� ��� �
 �� "�I� "س��, :�ل &�اه "�) tE�

� ر�< ���ر ا�+�ن  �

� ر�< ���ر ا�+�ن ��lت �� �$ه�` �l,، دس��� �
��lت �� �$ه�` �l,، دس���

..�mf$ ��د�mf$ ��د

ح$ف اس���د4 ح$ف اس���د4   ٨٨
$ا� ر�< ���ر &�د ح"ا.! از 
$ا� ر�< ���ر &�د ح"ا.! از . . ٢٢
"���"���  :  :

ح$ف #I+�! �"4 اس,، ح$ف #I+�! �"4 اس,،   ��
$ا� ر�< ���ر� �� از 
$ا� ر�< ���ر� �� از 
ا�� 
$ا� ر�< ا�� 
$ا� ر�< . . ح��, و�Dد داردح��, و�Dد دارد  ��٠٠٠��٠٠٠ح"ود ح"ود 

4   �٨٨��ر� �� از ���ر� �� از "� !�+I# 4و�� �����K� 4 ح$ف و"� !�+I# 4و�� �����K� ح$ف و
!!اس,، �� ��-��رد ح��, i-�r و�Dد دارداس,، �� ��-��رد ح��, i-�r و�Dد دارد



راه?�ره�� ا*���6 *��>< راه?�ره�� ا*���6 *��>< 
�1 �'.�ت ع>�ر�1 �'.�ت ع>�ر

٣٣ . . Aر ه��در � �� ��
$ا� ر�< ���ر، از ح$و Aر ه��در � �� ��
$ا� ر�< ���ر، از ح$و
"��+
ر�<ه�� ���ر� ر�<ه�� ���ر� ! ! .$ار �$��� ا
" اس���د4 
+��".$ار �$��� ا
" اس���د4 

 "�
�� "�
��qwertqwert   �� ��asdfasdf   �
��ر ه+$ه� را 
$ا� دس���
� ��ر ه+$ه� را 
$ا� دس���

� ر�< ���ر 
��Bر Lس�ن �� ��"، ا�O-%� C در 
� ر�< ���ر 
��Bر Lس�ن �� ��"، ا�O-%� C در 


� �e C�Gرت اس,؛ ��!  >�

� �e C�Gرت اس,؛ ��! #$��O ا�"اد  >�
"  "  #$��O ا�"اد 
١٢٣���٧٨١٢٣���٧٨    ."  ."


$ا� ر�< ���ر &�د، #$���� از ح$وف 
<رگ و 
$ا� ر�< ���ر &�د، #$���� از ح$وف 
<رگ و . . ��
.  .  ��(� �� ا�"اد و ������K و��4 را ا
��6ب ���"��(� �� ا�"اد و ������K و��4 را ا
��6ب ���"
,B�
 ���� �����# �

�B,اس���د4 از ������K و��4  ���� �����# �
.  .  اس���د4 از ������K و��4 

 $W
f�� در�G "e ��ر
$ه� 
$ ا�C ا�$ ا#��ق 
f $W�� در�G "e ��ر
$ه� 
$ ا�C ا�$ ا#��ق 
�][ از آ�راآ1ه�ي �][ از آ�راآ1ه�ي   دار
" �� ر�< ���ر� ح"ا.!دار
" �� ر�< ���ر� ح"ا.!

در ا�C در ا�C .  .  را دارا 
���"را دارا 
���"...) ...) و و =% =% $$--@@((&�ص &�ص 
از ���8 ر�< ��D< از ���8 ر�< ���eBrute Force Brute Force    >Dرت 
$م ا�<اره�ي �eرت 
$م ا�<اره�ي 

"
�� ��"
�� ��..



راه?�ره�� ا*���6 *��>< راه?�ره�� ا*���6 *��>< 
�1 �'.�ت ع>�ر�1 �'.�ت ع>�ر

�� . . "�B���
 ���D ر &�د را #� ح" ا�+�ن��
����B" ر�< � ���D ر &�د را #� ح" ا�+�ن��ر�< �
ح�� ا�$ ���mP �� ر�< ���ر &�د را 
$ رو� Lن ح�� ا�$ ���mP �� ر�< ���ر &�د را 
$ رو� Lن 
 ،"��

���� ا�"، در ��D ا��� ��
�" ��i #�ن  ،"��

���� ا�"، در ��D ا��� ��
�" ��i #�ن 

���ان ���mP �� ر�< ���ان ���mP �� ر�< . . از ا�C ��ر ا�D��ب ���"از ا�C ��ر ا�D��ب ���"
 wه� �
��ر &�د را 
$ رو� Lن 
���� ا�"، � wه� �
��ر &�د را 
$ رو� Lن 
���� ا�"، �

���ر &�د �� �

���ر &�د ���ان ز�$ e�ح� �-�" �� �� �
���ان ز�$ e�ح� �-�" �� 

"�
��B�
"�
��B�
!!

. . ر�< ���ر &�د را �Gار��l# 4$ ده�"ر�< ���ر &�د را �Gار��l# 4$ ده�". . ��
 1I�
ه$ ."ر، �"ت ز��ن اس���د4 از ر�< ���ر#�ن 
�1I ه$ ."ر، �"ت ز��ن اس���د4 از ر�< ���ر#�ن 


�1I &�اه" 
�د �X ه� �"ن $%& ،"��

�1I &�اه" 
�د �X ه� �"ن $%& ،"��
ادار4 ادار4 . . 
���ور� ا:��Kت ��Lن �"رال، #���e �� ��" �� ه$ ���ور� ا:��Kت ��Lن �"رال، #���e �� ��" �� ه$ 

..روز �+��ر ر�< ���ر &�د را #��l$ ده�"روز �+��ر ر�< ���ر &�د را #��l$ ده�"  ٩٠٩٠



راه?�ره�� ا*���6 *��>< راه?�ره�� ا*���6 *��>< 
�1 �'.�ت ع>�ر�1 �'.�ت ع>�ر

ر�< ���ر &�د را در ���*��#$ ذ&�$4 ر�< ���ر &�د را در ���*��#$ ذ&�4$ ..٧٧
"��+
"��+
  !  !

���*��#$ .�در اس, ر�< ���ر �X را ���*��#$ .�در اس, ر�< ���ر �X را 
����" ه$ 
�ر 
��ر 	 �X �# "�� 4$�&ر ذ�
����" ه$ 
��ر 	 �X �# "�� 4$�&ذ

.  .  Lن را وارد ���"Lن را وارد ���"

!  !  ر�< ���ر &�د را 
� �H6 د�)$� 
"ه�"ر�< ���ر &�د را 
� �H6 د�)$� 
"ه�"..٨٨

� ا���!، ر�<  �� ���-# �X ا���!، ر�< ا�$ از �
 �� ���-# �X ا�$ از
��ر#�ن را &�اس��"، Lن را 
�ز�� ���ر#�ن را &�اس��"، Lن را 
�ز�� �

"��+
"��+
ه+$ه� �����h &�د را 
� ���ان ه+$ه� �����h &�د را 
� ���ان ! ! 
"��� �� ��.  .  G+�ران �$����� 
<رگ ��$�� �� ���"G+�ران �$����� 
<رگ ��$



ه	� روش ح��+ ا� 1�ا� ه	� روش ح��+ ا� 1�ا� 
ا��9د ر*4 ع>�ر ا��9د ر*4 ع>�ر 


$ا� ا���د �-�� ���ر، از ح$وف 
<رگ و ��(� 
$ا� ا���د �-�� ���ر، از ح$وف 
<رگ و ��(� ..١١
:  :  ���ل���ل. . و 
� �eرت �� در ���ن اس���د4 ���"و 
� �eرت �� در ���ن اس���د4 ���"

cOmPuTeRcOmPuTeR
ح$وف اول �-��ت �� M-� را 
� ���ان ر�< ح$وف اول �-��ت �� M-� را 
� ���ان ر�< ..٢٢

��ر &�د ا
��6ب ���"���ر &�د ا
��6ب ���"�  .  .
�-M در�K���-M در�K��":":If sentence is longer password would be safer " If sentence is longer password would be safer " 

: "  : "  �� ر�< ���ر Lن 
� ا��e Cرت #�"�! �� ��د�� ر�< ���ر Lن 
� ا��e Cرت #�"�! �� ��د
IsilpwbsIsilpwbs " " 

٣٣.. "�$�(
 $W

)�$�" �"د �� #�ر��6 را 
$ا� &�د در  $W
�"د �� #�ر��6 را 
$ا� &�د در 
.  .  #��� o��� o��#"��Shift Shift "و Lن را 
� د��� و Lن را 
� د��� 

 �K�� �K�� : :}د���   ١٣�٠��٢٠٠٢١٣�٠��٢٠٠٢: : #�ر�{#�ر� �

� د��� Shift Shift  Cا� �
 Cا� �

 !�"�# ��-� !�"�@  @  ))))^>@^>@))#>#>: !: !��د��د�� �� �-�� #



ه	� روش ح��+ ا� 1�ا� ه	� روش ح��+ ا� 1�ا� 
ا��9د ر*4 ع>�را��9د ر*4 ع>�ر


)�$�" و س*س ح$وف �, راس, Lن را �� ..�� $W

)�$�" و س*س ح$وف �, راس, Lن را �� ���l را در  $W
���l را در 
"�B���

$ رو� e�ح� �-�" .$ار دارد، "�B���

$ رو� e�ح� �-�" .$ار دارد،  : :

�"�! �� ��د 
� Hardware Hardware: : ���ل���ل#�
�"�! �� ��د # : :JstfestrJstfestr

55.. "�
�� "�$�(
 $W
�� را 
$ا� &�د در ��$# �� ,l� "�
�� "�$�(
 $W
�� را 
$ا� &�د در ��$# �� ,l�
““٢�٢�OktoberOktober” ”  �� رت�e Cا� �
 "�>�$
 A� ن راL "�

� ا��e Cرت �� و  "�>�$
 A� ن راL "�
و 

 !�ح$وف اول Lن را 
� ح$ف L&$، ح$ف دوم را 
� ح$ف ��.�! ح$وف اول Lن را 
� ح$ف L&$، ح$ف دوم را 
� ح$ف ��.
"�B���

��E را  O�#$# C�G �

��E را 
���L"�B&$ و  O�#$# C�G �
 ٢�٢�rr44eObkot eObkot: : L&$ و 

��lت �� M-� را 
� ا&��5ر 
����B" ا�C ا&��5رات را ��lت �� M-� را 
� ا&��5ر 
����B" ا�C ا&��5رات را ..66
&�د C���# �X �� ���" و از .��"�f �e�& 4$و� �9 &�د C���# �X �� ���" و از .��"�f �e�& 4$و� �9 

��رت . . ���"���"� �K�� رت��� �K��White meat with cabbage White meat with cabbage  د�� �� !�"��"�! �� ��د ##
�
�
::    ““whtmtwtcabgewhtmtwtcabge” ” 

: : ���ل���ل    ..در ر�< ���ر از �A K و��4 اس���د4 ���"در ر�< ���ر از �A K و��4 اس���د4 ���"..77
““c/c/Om%uOm%u\\tt§§EE~~




?�ت ا*���6 *��>< �1 *�ور
�ه�
?�ت ا*���6 *��>< �1 *�ور
�ه�

 ,
�$ور�$ه�� وب ، او�¡ 
E%� ار#��:� ��ر
$ان 
� ا��1
, �$ور�$ه�� وب ، او�¡ 
E%� ار#��:� ��ر
$ان 
� ا��1
"��9 �� i��¢� ن را�
L �
 �"D �D�# ع�u�� ¡G د4 و�
"��9 �� i��¢� ن را�
L �
 �"D �D�# ع�u�� ¡G د4 و�
 . .
 �"�
$+�f و �� �"م $�mf Oس�L ط�E

"��� اس, و�Dد  �"�
$+�f و �� �"م $�mf Oس�L ط�E

"��� اس, و�Dد 


�ن، ��ر
$ان ا��1
, را در ��$ض Y"�"ات و KFت L Oس��ت �KF ات و"�"Y را در ��$ض ,

�ن، ��ر
$ان ا��1L Oس���
..ا� .$ار &�اه" داد ا� .$ار &�اه" داد �1Bد1B� 4د4 


� #�س�� ي روزا�<ون وب و 
��ز 
� #���-[ �"ن  �D�# �

� #�س�� ي روزا�<ون وب و 
��ز 
� #���-[ �"ن  �D�# �

ه$ (� 
�1I س��, ه�ي وب، اس���د4 از ا�]�
�ت 
BI, ه� و ه$ (� 
�1I س��, ه�ي وب، اس���د4 از ا�]�
�ت 
BI, ه� و 

از ��nL[ آ� اس���د4 از ��nL[ آ� اس���د4 . . 
�1I �[ ��د
�1I �[ ��د  PHPPHP  آ�آ��� در ز
�نآ�آ��� در ز
�ن

�Eط  "

� از ا�C ا�]�
�ت و و������ �[ #�ا�:��¤�

�Eط  "

� از ا�C ا�]�
�ت و و������ �[ #�ا�:��¤�



��ذ 
��Bر ���[ را 
$اي 
��ذ�$ان و ����Mن س��, ه� 
��ذ 
��Bر ���[ را 
$اي 
��ذ�$ان و ����Mن س��, ه� 
"��9 Aاه$�"��9 Aاه$�f$و#]-[ ��." ح��, اس,، 
"�f C$و#]-[ ��." ح��, اس,، 
"�fHTTPHTTP   C$و#+! f$و#+! . . 

 $

¡ ���� آ� در ح$آ, آ�ر
$ ���� آ� در ح$آ, آ�ر ¡
e�ح�ت k� i-�r س��, وب و �� e�ح�ت k� i-�r س��, وب و �� 

¡ در&�اس, ه�ي ���ا¦، ا:��Kت آ�ر
$ ح�¥ 9[ ��د و �� 
¡ در&�اس, ه�ي ���ا¦، ا:��Kت آ�ر
$ ح�¥ 9[ ��د و �� 

��ر#[ � �
��ر#[ � �
HTTPHTTP  وردL ]9 د�� �
..Lن ه� را 
� ��د L ]9وردLن ه� را 




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

آ�آ[ ه� در حE�E, �][ از #�س�� ه�ي آ�آ[ ه� در حE�E, �][ از #�س�� ه�ي 

� �Xر �� رو
"  fHTTPHTTP$و#]! f$و#]! "
در در . . 
� �Xر �� رو

 "��L$دو س �
اس���د4 از Lن ه� 
��ز 
� دو س$�L�" اس���د4 از Lن ه� 
��ز 
HTTPHTTP   ,اس, اس  :  :

س$�L�" س$�L�"   --٢٢    SetSet--CookieCookieس$�L��f "س{ س$�L��f "س{   --١١
CookieCookieدر&�اس, در&�اس, 




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�


�"� ���سO �$ور�$ه� ، �� #�ان �� س%ح $+�f �

�"� ���سO �$ور�$ه� ، �� #�ان �� س%ح $+�f �

�$(� C+Z اس, 
� �$(� C+Z اس, 
� . . ���سO ا����� را ا¨�د �9د���سO ا����� را ا¨�د �9د

��ازات ا�<ا�> س%ح اv�� ، ا�+�ن اس���د4 از ��ازات ا�<ا�> س%ح اv�� ، ا�+�ن اس���د4 از 

-�, ه�� �� س��, ©�5ص و�Dد 
"ا��� �. �&$

-�, ه�� �� س��, ©�5ص و�Dد 
"ا��� �. �&$


 4"� ,W�
$&� از KFت ¤� !
�E� در �X و�� ، "��
 4"� ,W�
$&� از KFت ¤� !
�E� در �X و�� ، "��


��� ه�� . . و �b(I�f او��� را ا�nم داد4 ا�" و �b(I�f او��� را ا�nم داد4 ا�" $

��� ه�� $


 �� ,

� ا��1 �X �:��
� ا��1
, �� �$ور�$ ، او�¡ 
E%� ار# �X �:���$ور�$ ، او�¡ 
E%� ار#
 �
 >�

��� د�)$ $
 C�"�) ,اس C+Z و "���
 �
 >�

��� د�)$ $
 C�"�) ,اس C+Z و "���


در ار#��ط 
� در ار#��ط 
�     ���Wر ارا � &"��ت و س$و�س ه����Wر ارا � &"��ت و س$و�س ه�

�"� ا����� $+�f ع�u�� ¡G و "���

�ن L ����ا� �"�
$+�f ع�u�� ¡G و "���

�ن L

"��9 �� i��¢� ��9"�$ور�$ه� را �� i��¢� ور�$ه� را$�..




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

 �&$
 �bر��+
 �

��� ه�� وب $

$&� #�"اد ز��د� از  �bر��+
 �

��� ه�� وب $
#�"اد ز��د� از 
از .�
-�, ه�� �$ور�$ه� ، &"��ت و س$و�س ه�� از .�
-�, ه�� �$ور�$ه� ، &"��ت و س$و�س ه�� 

.  .  &��e را در ا&���ر ��ر
$ان .$ار �� ده�" &��e را در ا&���ر ��ر
$ان .$ار �� ده�" 
 �� ،,�
+�ت �� �&$

+�ت ���,، �� رو�+$د ��ق �-APb و�Dد  �&$
رو�+$د ��ق �-APb و�Dد 

    ..#�ا
" ��ر
$ان را ���B" ا
�اع KFت ��9" #�ا
" ��ر
$ان را ���B" ا
�اع KFت ��9" 
���ل �9دن ا��$ bP ، ����س��س, ا� C�$# Cª�%� $ل �9دن ا�����bP ، ����س��س, ا� C�$# Cª�%�
 "��
.  .  و���� ه�� ارا � �"G 4$ا4 �$ور�$ه� �� 
��" و���� ه�� ارا � �"G 4$ا4 �$ور�$ه� �� 

���ل �9دن 
$&� از و���� bP س ازf �� �#ر�e از و���� در �&$
���ل �9دن bP س ازf �� �#ر�e در
ه�� �$ور�$ه� در ز��ن اس���د4 از �� س��, ه�� �$ور�$ه� در ز��ن اس���د4 از �� س��, 

#� �" �"4 و �%�K+I� ، Cªت &��e ا¨�د �$دد ، #� �" �"4 و �%�K+I� ، Cªت &��e ا¨�د �$دد ، 

�ن را ���ل و fس از ا}�م ��ر " " �� #�ان ��.���� #�ان ��.��L س از ا}�م ��رf ل و���
�ن را L


�ن را " " و اس���د4 از س��, ��رد 
W$ ، 	"داو اس���د4 از س��, ��رد 
W$ ، 	"داL ن را�
L

���ل �9د bP ل �9د���bP..    




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

عليرغم ارائه پتانسيل هاي مثبت توسط تكنولوژي هائي نظير اكتيو ايكس و يا اسكريپت عليرغم ارائه پتانسيل هاي مثبت توسط تكنولوژي هائي نظير اكتيو ايكس و يا اسكريپت ��
هاي فعال ، مهاجمان با استفاده از آنان قادر به ناديده گرفتن و يا دور زدن تنظيمات هاي فعال ، مهاجمان با استفاده از آنان قادر به ناديده گرفتن و يا دور زدن تنظيمات 

.  .  امنيتي سيستم مي باشند امنيتي سيستم مي باشند 
كه تمامي مرورگر ها و سيستم هائي را كه از كه تمامي مرورگر ها و سيستم هائي را كه از    Spyware/Adware Spyware/Adwareنقاط آسيب پذير نقاط آسيب پذير ��

. . منابع موجود بر روي وب استفاده مي نمايند ، تحت تاثير قرار مي دهد منابع موجود بر روي وب استفاده مي نمايند ، تحت تاثير قرار مي دهد 
به سيستم عامل به سيستم عامل    IE IEبا سيستم عامل باعث شده است كه مشكلات با سيستم عامل باعث شده است كه مشكلات    IE IEتلفيق مرورگر تلفيق مرورگر ��

. . ويندوز نيز سرايت نموده و بر نحوه عملكرد آن تاثير منفي داشته باشد ويندوز نيز سرايت نموده و بر نحوه عملكرد آن تاثير منفي داشته باشد 




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

 $�mf Oس�L ط�E
����Mن 
� اس���د4 از 
�Eط Lس��M��� $�mf Oن 
� اس���د4 از 
.�در 
� ا�nم ��-��ت ����و#� �� .�در 
� ا�nم ��-��ت ����و#� ��     �$ور�$ه��$ور�$ه�
 "���
 "���
::

      ا���I ���� ه�ا���I ���� ه���

���! ه� و داد4 ه�� ¤-� �� ��I����! ه� و داد4 ه�� ¤-� ا ��I�ا


��� ه�� ¤-� ��$

��� ه�� ¤-� اD$ا� $
اD$ا� 

در���, و اD$ا� ه$��
� �" د»�ا4 در���, و اD$ا� ه$��
� �" د»�ا4 ��

در ا&���ر �$�8 ��1ل ���! س�L A�Bس��mf O$ و در ا&���ر �$�8 ��1ل ���! س�L A�Bس��mf O$ و ��
    ا�nم ه$ ��
� ��-��ت د»�ا4ا�nم ه$ ��
� ��-��ت د»�ا4




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

#����Wت ا����� در �$ور�$ه�#����Wت ا����� در �$ور�$ه�


�ع �$ور�$ وب 
�B)� دا��� و ه$  �
 �-ªB� Cدا��� و ه$ ا� �(�B

�ع �$ور�$ وب  �
 �-ªB� Cا�

�ن ا�+�
�ت &��e را در ا&���ر اس���د4 L را در ا&���ر اس���د4 �� از �e�& ت�

�ن ا�+�L از ��

در �$ور�$ در �$ور�$ " " ��K��K  . . ���"��ن .$ار �� ده�" ���"��ن .$ار �� ده�" 
Internet Explorer Internet Explorer ،، �6ب�
�� #�ان fس از ا
��6ب �� #�ان fس از ا

��������      ToolsTools ���>� ���>�Internet Options Internet Options  �6ب و در�
را ا
��6ب و در را ا

$ رو�  ��-� �

$ رو� ادا��  ��-� �
د��� د��� " " و ����dو Security tab Security tab ����dادا�� 

CustomeCustome Level Level ،، �6ب�
س%ح ا����� ��رد 
W$ را ا
��6ب س%ح ا����� ��رد 
W$ را ا
 fEdit Editس از ا
��6ب ���� fس از ا
��6ب ���� ،،MozilaMozilaدر �$ور�$ در �$ور�$ . . �9د �9د 


$  ��Preferences Preferences #�ان �<��� �� #�ان �<���  ��-� �

$ را ا
��6ب و  ��-� �
را ا
��6ب و 
س%ح ا����� ��رد 
W$ را س%ح ا����� ��رد 
W$ را ،،Privacy & SecurityPrivacy & Securityرو� رو� 

.  .  #�$�i �9د #�$�i �9د 




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

�$ور�$ه�� وب از اK%eح�ت ����و#� در �$ور�$ه�� وب از اK%eح�ت ����و#� در 

�"� ا����� اس���د4 �� $+�f �

�"� ا����� اس���د4 �� ار#��ط $+�f �
ار#��ط 

"���9"���9    ::

��ZonesZones

 �
�$ور�$ه�� وب، �<��� ه�� �r-�� را 
� �$ور�$ه�� وب، �<��� ه�� �r-�� را 
���Wر اس�E$ار وب س��, ه� در س)��, ه� ���Wر اس�E$ار وب س��, ه� در س)��, ه� 

ه$ ه$ . . و �� 
�اح� ����وت ارا � �� ��9�" و �� 
�اح� ����وت ارا � �� ��9�" 

�ح�� �� #�ا
" دارا� #����Wت ا����� 
�ح�� �� #�ا
" دارا� #����Wت ا����� 

 "��

� &�د  H�r "��

� &�د  H�r . .K��K�� " " $ور�$ �$ور�$�Internet Internet 
Explorer Explorer    ,اح� ز�$ اس�
::دارا� 
�اح� ز�$ اس, دارا� 

  




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

��InternetInternet::


�ح�� ��ق �� س)��, ����� و 
$ا� وب 
�ح�� ��ق �� س)��, ����� و 
$ا� وب 
در ز��ن اس���د4 در ز��ن اس���د4 ..س��, ه�� ����� اس, س��, ه�� ����� اس, 


$ا�  4"� i�$�# ت���W�# ، ,

$ا� از ا��1 4"� i�$�# ت���W�# ، ,
از ا��1

�ح�� 
� �eرت ا#���#�� در ار#��ط  Cط ا���
�ح�� 
� �eرت ا#���#�� در ار# Cا�


� س��, ه� � �� ��Iه"4 �� �$دد ، 
� س��, ه� � �� ��Iه"4 �� �$دد ، 

� ���Wر #��¡ �C�1 . . ا���ل &�اه" �" ا���ل &�اه" �"  C�1� ¡��# ر�W�� �


س%ح ح����T و ا����� �$ور�$ ، �� س%ح ح����T و ا����� �$ور�$ ، �� 

�ح�� دارا� 
�C�$#h س%ح  Cا� ,B��

�ح�� دارا� 
�C�$#h س%ح  Cا� ,B��



��" medium mediumا����� و �� ح"ا.! س%ح ا����� و �� ح"ا.! س%ح "��
..




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

��Local IntranetLocal Intranet   : :
در �eر#� �� س�ز��ن �X دارا� �� در �eر#� �� س�ز��ن �X دارا� �� 


�ح��  Cاس, ، �� #�ان از ا� ,

�ح�� ا��1ا Cاس, ، �� #�ان از ا� ,
ا��1ا

�ح�� ��ق ���! #����Wت 
�ح�� ��ق ���! #����Wت . . اس���د4 �9د اس���د4 �9د 

ا����� 
� ���Wر اس���د4 از ا����� 
� ���Wر اس���د4 از 

� ا�C �� . . دا&-� اس, دا&-� اس,     e�ح�تe�ح�ت �D�# �
 �� Cا� �
 �D�# �


¤����ت وب #�سt �� س$و�س ده�"4 وب ¤����ت وب #�سt �� س$و�س ده�"4 وب 
دا&-� �"�$�, �� �$دد ، �� #�ان ¤"و�, دا&-� �"�$�, �� �$دد ، �� #�ان ¤"و�, 

 �
ه�� 
� �$ا#O ���1 را در ار#��ط 
� ه�� 
� �$ا#O ���1 را در ار#��ط 
    ..ا��)�
� از e�ح�ت ا���ل �9د ا��)�
� از e�ح�ت ا���ل �9د 




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

��Trusted SitesTrusted Sites   : :

 ! �B� ,ر��� �
در �eر#� �� 
$&� از س��, ه� 
� ر���, ��B ! در �eر#� �� 
$&� از س��, ه� 
ا����� ��fد4 س�ز� �"4 
���" و Y"�"� از ا����� ��fد4 س�ز� �"4 
���" و Y"�"� از 


�ن L ان�# �� ، "��
 �9 �X �D��� ن�
L O
�D ن�
L ان�# �� ، "��
 �9 �X �D��� ن�
L O
�D
�� #�ان �� #�ان " " ��K��K. . را در 
�ح�� ��ق .$ار داد را در 
�ح�� ��ق .$ار داد 

 SSL SSLس��, ه� � را �� 
� اس���د4 از #+����ژ� س��, ه� � را �� 
� اس���د4 از #+����ژ� 

�ح�� .$ار  Cرا در ا� "

�ح�� .$ار ��fد4 س�ز� �"4 ا Cرا در ا� "
��fد4 س�ز� �"4 ا

داد ، ($ا�� �Gار4 ا�+�ن ���س� � ه��, س��, داد ، ($ا�� �Gار4 ا�+�ن ���س� � ه��, س��, 
س%ح ا����� ا�C س%ح ا����� ا�C . . ��رد 
W$ و�Dد &�اه" دا�, ��رد 
W$ و�Dد &�اه" دا�, 


� ا� #�$�i ��د �� ا�$ �(
 ,B��

� ا� #�$�i ��د �� ا�$ 
�ح�� ، �� �(
 ,B��

�ح�� ، �� 

�ح�� ��رد AD�Y .$ار  Cدر ا� $E�B� ار س��, ه��$. AD�Y ح�� ��رد�
 Cدر ا� $E�B� س��, ه��

 "���
 �X �D��� �"�"Y ، "���$� "���
 �X �D��� �"�"Y ، "����b(I�f از �b(I�f از ( ( �$
 ¡ �f ����ا&��5ص �� س%ح ا� ¡ �f ����ا&��5ص �� س%ح ا�. (. (




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

��Restricted Restricted SitesSites : :

در �eر#� �� وب س��, ه�� &��e و�Dد در �eر#� �� وب س��, ه�� &��e و�Dد 

�ن L دن�
 CvاbP �
 ,�B

�ن دارد �� L دن�
 CvاbP �
 ,�B
دارد �� 


�ن L 4 اس, ، �� #�ان"� !eن ح���ن ا:���
L 4 اس, ، �� #�ان"� !eن ح���ا:��

�ح�� .$ار داد و 
$ا� Lن  Cن را در ا�L ا�$

�ح�� .$ار داد و  Cرا در ا�


�C�$#h س%ح ا����� را #�$�i �9د 
�C�$#h س%ح ا����� را #�$�i �9د  . . �
 �


� ا�# �� C����Wت ا����� 
$ا�  �D�# ا�$

� ا�# �� C����Wت ا�����  �D�#

 �

! ا��)�
� س��, ه� �E� در �X ,T��ح �

! ا��)�
� س��, ه� �E� در �X ,T��ح
 ، "���
 �9 Oس��� ��
���" ، ا
"از4 �� �9 Oس��� ��ا
"از4 ��

C�1�C�1�     "م اس���د4 از س��, ه��� ��م اس���د4 از س��, ه�� �<�"� ���>�
..bPاCv اس, bPاCv اس, 




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

���A��Bوا ا�?���B�Aوا ا�?�
 �B��

$&� وب س��, ه� از ز
�ن ه�� اس+$�*,  �B��

$&� وب س��, ه� از ز
�ن ه�� اس+$�*, 


�D bWوا اس+$�*, 
� ���Wر ارا � .�
-�, ه�� 
�D bWوا اس+$�*, 
� ���Wر ارا � .�
-�, ه�� 
از اس+$�*, ه�� ��ق از اس+$�*, ه�� ��ق . . &��e اس���د��9 �� 4��e�& " اس���د4 �� ��9�" 

C+Z اس, 
� ���Wر ا�nم KFت ����و#� اس���دC+Z 4 اس, 
� ���Wر ا�nم KFت ����و#� اس���د4 
    ..�$دد �$دد 

�6#ل ه�� ا����ا�?C و �Bوا�6#ل ه�� ا����ا�?C و �Bوا  ��


��� ه�� ��ق 
� ���Wر اD$ا� ¤����ت ���ل $

��� ه�� ��ق 
� ���Wر اD$ا� ¤����ت ���ل از $
از 

-�, ه� در وب س��, ه� �. �&$

-�, ه� در وب س��, ه� و ارا � �. �&$
و ارا � 


��� ه� . . اس���د4 �� �$دد اس���د4 �� �$دد $

�ع  Cه� از ا� ���
$

�ع  Cاز ا�

�" �"ه�� �Dوااس+$�*,، C+Z اس, 
� ���Wر �G ر�W�� �

�" �"ه�� �Dوااس+$�*,، C+Z اس, �G

.  .  ا�nم KFت ����و#� اس���د4 �$ددا�nم KFت ����و#� اس���د4 �$دد




?�ت ا*���6 *��>< �1 
?�ت ا*���6 *��>< �1 
*�ور
�ه�*�ور
�ه�

��PlugPlug--insins
در 
$&� ��ارد �$ور�$ه� 
� ���Wر ارا � &"��ت در 
$&� ��ارد �$ور�$ه� 
� ���Wر ارا � &"��ت 

�م  �
�� ا� �uاره�� ا>�
$م ا O5

�م ، 
��ز��"  �
�� ا� �uاره�� ا>�
$م ا O5

��ز��"  ،

PlugPlug--ins ins  "���
 �� "���

��� ه� . . �� $

�ع  Cه� از ا� ���
$

�ع  Cاز ا�

�" �"ه�� �Dوااس+$�*, ، ��1ل ه�� �G 1ل ه���وااس+$�*, ، ��D ه��"� "�
�G

ا����ا�+س و �Dوا ، C+Z اس, 
� ���Wر ا�nم ا����ا�+س و �Dوا ، C+Z اس, 
� ���Wر ا�nم 

$ا�h Cزم اس, . . KFت ����و#� اس���د4 �$ددKFت ����و#� اس���د4 �$دد��

$ا�h Cزم اس, ��



$م ا�<اره� از eح,  �

$م ا�<اره� از eح, در ز��ن 
O5 ا��)� �
در ز��ن 
O5 ا��)�

�ن ا:����ن ح�e! �$دد L دن�
 Cvدد ��-+$د و ا$� !eن ح���ن ا:���
L دن�
 Cvد و ا$+-��  .  .


��� ه�� ��ق �� 
��B, از $

��� ه�� ��ق �� 
��B, از در �eر#� �� $
در �eر#� �� 

$رس�  ، "

$رس� :$�z ا��1
, در���, و 
O5 �$د ، "
:$�z ا��1
, در���, و 
O5 �$د
.  .  ه��, س��, ارا � ده�"4 ، ا�$� u$ور� اس, ه��, س��, ارا � ده�"4 ، ا�$� u$ور� اس, 



 ��E ان ا*��6 در)F� ��E ان ا*��6 در)F�
GH�
ا�H#و
�GHا�H#و


�ا�C اس, ][�

�ا�C اس,
� :�ر آ-Bf ], ا�1[و ][�

� :�ر آ-Bf ], ا�1[و . . Cدر ا� Cدر ا�
 !��­ bB� ا�® در�
�$ح-�، 
��Bر��A اس, آ� 
�ا�® در �bB ­��! �$ح-�، 
��Bر��A اس, آ� 

::��fم �L]�ر �"4 و 
$رس[ ��د��fم �L]�ر �"4 و 
$رس[ ��د

��  WebmailWebmail   : : 4"�س$و�س ده �
  WebmailWebmailا�$ ا#�5ل 
� س$و�س ده�"4 ا�$ ا#�5ل 

��" در ا��e Cرت �G ا:��Kت ���! آ-��  Cا��

��" در ا��e Cرت �G ا:��Kت ���! آ-��  Cا��


¡ س$و�س  4"I

¡ س$و�س ���ر و 
�م آ�ر
$ي 
� �eرت ر�<  4"I
��ر و 
�م آ�ر
$ي 
� �eرت ر�< �

..و آ��*��#$ آ�ر
$ ارس�ل �[ ��دو آ��*��#$ آ�ر
$ ارس�ل �[ ��د  WebmailWebmailده�"4 ده�"4 

��  SMTPSMTP   : :SMTPSMTP   "�م ه� را ر�< 9[ آ��f "�م ه� را ر�< 9[ آ��f)) $(� $(�
  TTSTTSا�C آ� از س$و�س ده�"��ن در&�اس, ��د #� ازا�C آ� از س$و�س ده�"��ن در&�اس, ��د #� از

"��� �
����If"��� �
����If (. (. "��ن�س$و�س ده ¡
ار#��:�ت 
¡ س$و�س ده�"��ن ار#��:�ت 
SMTPSMTP  ر�[�L 8� رت�e �
اس, آ� C[Z اس, ��fم اس, آ� C[Z اس, ��fم   ٢٢
� �eرت ��L 8]�ر

ه� را 
$اي ه$ اس1اق �� آ��"4 اي .�
! رو�, ه� را 
$اي ه$ اس1اق �� آ��"4 اي .�
! رو�, 
..س�زدس�زد



GH�
�F(ان ا*��6 در ��E ا�H#وGH�
�F(ان ا*��6 در ��E ا�H#و

��:IMAP:IMAP--POPPOP   �� �#ر�e ر#� �� در�e درPOPPOP   و وIMAPIMAP   ��-در&�اس, آ-�� در&�اس, آ
��ر و 
�م آ�ر
$ي 
$اي ورود آ�"؛ ا�C ا����ر 
��� ه� ���ر و 
�م آ�ر
$ي 
$اي ورود آ�"؛ ا�C ا����ر 
��� ه� �

"��B�

$ا�C، ا����ر
��� ه� و ��fم ه� . . ر�< �"4 
��B�"ر�< �"4 ��

$ا�C، ا����ر
��� ه� و ��fم ه� ��

C[Z اس, #�سt اس1اق �� آ��"��ن در D$��ن ارس�ل ا:��Kت C[Z اس, #�سt اس1اق �� آ��"��ن در D$��ن ارس�ل ا:��Kت 

 ,Bf "4 س$و�س��آ Aاه$�
¡ آ��*��#$��ر
$ و ���*��#$  ,Bf "4 س$و�س��آ Aاه$�
¡ آ��*��#$��ر
$ و ���*��#$ 
"
..ا�]1و
�][ ���د ��
"ا�]1و
�][ ���د ��

��ن����If �6 ه�يB
��ن��If �6 ه�يB

�   ��fSMTPSMTPم ه� در س$و�س ده�" ��ن ��fم ه� در س$و�س ده�" ��ن : :  �

"
�� ]� 4b&4 ذ"I
4 �[ ��
"�eرت ��L 8]�ر و ر�< b&4 ذ"I

$ روي ا��e . . Cرت ��L 8]�ر و ر�<  Cروي ا� $


��ن در ه$ ز��
C[Z ] اس, ��If �6 ه�يB
��ن در ه$ ز��
C[Z ] اس, س$و�س ده�" ��ن، ��If �6 ه�يB
س$و�س ده�" ��ن، 
 $�"� tم ه$ داد4 اي #�س>�
�[� Cا� �

�<م ه$ داد4 اي #�سt �"�$ س�&�� ��
" و �[� Cا� �
س�&�� ��
" و 


! &�ا
"ن اس,.�
! &�ا
"ن اس,�. . . "
��fم ه�ي ا�]1و
�][ آ� ارس�ل �[ ��
" ��fم ه�ي ا�]1و
�][ آ� ارس�ل �[ ��
C[Z اس, 
� �eرت 
�&�اس�� �� 
�¤"ود ذ&4b �"4 و �� C[Z اس, 
� �eرت 
�&�اس�� �� 
�¤"ود ذ&4b �"4 و �� 

tس�#tس�#

"
�� 4"
4 ��
"ا�$اد 
����س &�ا"
..ا�$اد 
����س &�ا



�(ات ا*J�6 در ار�>��Iت @(�(ات ا*J�6 در ار�>��Iت )@
GH�
��E ا�H#و
���EGH ا�H#و

در ا���� 
��Bري از �K[Iت ا���c ����ل در در ا���� 
��Bري از �K[Iت ا���c ����ل در 

� ار#��:�ت و Bf, ا�]1و
�][ ا��ر4  �%

� ار#��:�ت و Bf, ا�]1و
�][ ا��ر4 را �%
را

:  :  ���Iد���Iد

��  �اس1اق ��اس1اق �

س$., ه��,س$., ه��,  ��

��  �e�5& A�$ح ¯E
�e�5& A�$ح ¯E


#b�l و #�"�! در ��fم ه�#b�l و #�"�! در ��fم ه�  ��

��  ]-�D م ه�ي��f ارس�ل]-�D م ه�ي��f ارس�ل

#]$ار ��fم ه�#]$ار ��fم ه�  ��

��  4"I
 ,W���ن ¤���If �6 ه�يB
4"I
 ,W���ن ¤���If �6 ه�يB


ا
]�را
]�ر  ��



  >��� GH�
ا*M ��زي ��E ا�H#و
�GH ���<  ا*M ��زي ��E ا�H#و
SSL SSL    و وTLSTLS

 ,Bf س�زي Cاي ا�$
س�دC�$# 4 راه[ آ� 
$اي ا�C س�زي Bf, س�دC�$# 4 راه[ آ� 
ا�]1و
�][ و�Dد دارد ا�C اس, آ� از �k س$و�س ا�]1و
�][ و�Dد دارد ا�C اس, آ� از �k س$و�س 

  SSLSSLده�"Bf 4, ا�]1و
�][ اس���د4 ��د آ� از ده�"Bf 4, ا�]1و
�][ اس���د4 ��د آ� از 

$اي س$و�س ده�"��ن 
$اي س$و�س ده�"��ن SMTP SMTP    و وIMAP IMAP ،،POP POP ،،WebmailWebmail  


[ �[ آ�"����If"�آ ]� ]
����If..

TLSTLS   ع از�
 �� >�

�ع از  �� >�
SSLSSL   ]: در "
اس, آ� �[ #�ا
" در :[ اس, آ� �[ #�ا

Bf ,BI, ا�]1و
�][ را4 ا
"ازي ��د kازي ��د�"

Bf ,BI, ا�]1و
�][ را4 ا k� . . فK& $

$ &Kف 

TLSTLS   ، ،SSLSSL   ][�
�! از ارس�ل Bf, ا�]1و. "��
 ][�
�! از ارس�ل Bf, ا�]1و. "��

..را4 ا
"ازي ��درا4 ا
"ازي ��د

SSLSSL   رن و�E�� اريm�>ي ر���� >�
#$آ�° از �]�
�< ���ي ر�<�mاري ���Eرن و #$آ�° از �]�

����Eرن اس,
����Eرن اس,..



 ��E �1 ت ا*���6 *��1ط�?
 ��E �1 ت ا*���6 *��1ط�?

�?�
ا�?#و
�?�ا�?#و

 ,B��
در ) ,��d���e�# " را 
�< �Gار4 در ا���! �� 
��B, در ) ,��d���e�# " را 
�< �Gار4 در ا���! �� 
::ر���, �9در���, �9د


�ز 
+��"  ���س�"���س�"��ه��)�4 ا���! ��B را �� �9ه��)�4 ا���! ��B را �� ���9 Keا"��+

�ز  Keا . .

�e�5r���� $W ا���!�e�5r ا���! �

W$ ��ه��� را �� mDاب  �
(�ن C+Z (�ن C+Z . . رس�"رس�"��ه��� را �� mDاب 

. . ���"���"   XSS XSSاس, د(�ر KFت اس, د(�ر KFت 

�����
$
 wه��)�4 ه����
$
 wه��)�4 ه��� ,�ا� را �� از ا���! �� (, در���, ا� را �� از ا���! �� (, در��

O5 �� اD$ا 
+��"  ا�"ا�"���$د�4$د4"��+
رو� رو�   TrojanTrojan(�ن C+Z اس, (�ن C+Z اس, . . 
O5 �� اD$ا 


O5 �"4 و }�م ا:��Kت �X را 
"زدد �X A�Bزددس�"

O5 �"4 و }�م ا:��Kت �X را  �X A�Bس� . .

��!���!���
�" ((ه�� �+س و �e#� و #��5$� و ���� ه�� �+س و �e#� و #��5$� و ���� ���� "�
��pdfpdf   و وdocdoc  
�$د �L�� و ) )  "��Bه Cª�%� �� �#ر�e در ���و را # ���L د$� "��Bه Cª�%� �� �#ر�e در ���را #

�$س��د4 اس, 
�ز و اس���د4  �X ا�$
�$س��د4 اس, 
�ز و اس���دª�%� 4�� Lن را  �X ا�$
�%�ª�� Lن را 
"���"��� . .!��� Cا� tاس, #�س C+Z ن�)!��� Cا� tاس, #�س C+Z ه� ه� ��(�نTrojanTrojan   A�Bرو� س� A�Bرو� س�


O5 ��د �Xد�� O5
 �X . .



 ��E �1 ت ا*���6 *��1ط�?
 ��E �1 ت ا*���6 *��1ط�?

�?�
ا�?#و
�?�ا�?#و

ا���, ا���! ا�C روزه� �� 
��ز ح��#� ¤�Bب �"4 و (�<� ا���, ا���! ا�C روزه� �� 
��ز ح��#� ¤�Bب �"4 و (�<� 

�> از ��-�1�u `"اس*u �� A"و�$وس را ���! �� ��د
�> از ��-�1�u `"اس*u �� A"و�$وس را ���! �� ��د . .


� س$., ،،K�PhishingPhishingهxدار� ه�� �Kهxدار� ه��  "�"Y را �

� س$., ��ر
$ان س�ز�� "�"Y را �
��ر
$ان س�ز��
�+� ه�� � �
 "�

��ا �# "�� �� �dL ر���+� ه�� ر�<ه�� �� �
 "�

��ا �# "�� �� �dL ر��ر�<ه�� �

 �ً��E�B� ت، س$ور ��! راKF $؛ س��"�
س�ز��
� دس1س� ��
�"؛ س��$ KFت، س$ور ��! را ���E�Bً� س�ز��
� دس1س� ��

�م ه��  �
 �

�م ه�� ه"ف .$ار �� ده�" و #Kش &�د را 
$ دس��� �
 �
ه"ف .$ار �� ده�" و #Kش &�د را 
$ دس���
��ر
$� �� Lدرس ه�� ا���! ���x �� دس1س� 
� س$ور ��! ��ر
$� �� Lدرس ه�� ا���! ���x �� دس1س� 
� س$ور ��! 

ا�C ا�+�ن و�Dد دارد �� س�ز��ن ه� از ا�C ا�+�ن و�Dد دارد �� س�ز��ن ه� از . . ���$�< �� ��9�"���$�< �� ��9�"

O ا��6ص ح�E�E �� ا���! ه�� ���AD را از س�� �D را از س�� AD��� ا���! ه�� �� �E�Eا��6ص ح O
�D


O ��ر��"ان �D ح�� از �� "��� �� ,�
O ��ر��"ان ��ر
$ان �$�, در���D ح�� از �� "��� �� ,���ر
$ان �$�, در��
 �
� &�د��ن �� ¤����ت ���AD را از س��$ ��ر��"ان �� ���
&�د��ن �� ¤����ت ���AD را از س��$ ��ر��"ان �� ���

"
..&�ر�D در���, �� ���"، ­, �f)$د .$ار ��$
"&�ر�D در���, �� ���"، ­, �f)$د .$ار ��$



 ��E �1 ت ا*���6 *��1ط�?
 ��E �1 ت ا*���6 *��1ط�?

�?�
ا�?#و
�?�ا�?#و

 �� �

� Y"�" س$., اس$ار س�ز�� C���G ه� ,�$� �� �

� Y"�" س$., اس$ار س�ز�� C���G ه� ,�$�
�$+������ از :$�z ا���! ��ا�D ����� از :$�z ا���! ��ا�D   --دارا�� ه�� �+$�دارا�� ه�� 

"���
 ��"���
 �� . . ،!��ا
<اره�� ا���, ا���! از .��!، ا
<اره�� ا���, ا���! از .
IronPortIronPort CC--Series Series ،،MirapointMirapoint Message Server MMessage Server M--              Series Series 


� ��#�4 �$دن دس, اس*A ه�  "�

� ��#�4 �$دن دس, اس*A ه� 
� #��� �� #�ا "�

� #��� �� #�ا
 �� �+-
 ،"
�� ���D در و., ��ر
$ان ��$e OD�� �� �+-
 ،"
�� ���D در و., ��ر
$ان ��$e OD��

 $W
"� >�

W$ #�ا
�" ��B� �G! ا����� د�)$ را "� >�
#�ا
�" ��B� �G! ا����� د�)$ را 
ا�C ا
<اره� در 
�6B ه�� ���"د ا�C ا
<اره� در 
�6B ه�� ���"د . . .$ار ده�".$ار ده�"

 tا� س�ز��ن ه�� ���س$

! دس���
� ه�B�" و �. tا� س�ز��ن ه�� ���س$

! دس���
� ه�B�" و �.
 �

<رگ  �# �

<رگ  �#�٠٠٠�٠٠٠#� #�   �٠٠�٠٠  "
..��ر
$ :$اح� �"4 ا
"��ر
$ :$اح� �"4 ا



؟؟


